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[bookmark: _GoBack]Este artículo proporciona el esbozo de etapa preliminar para la pista de red de la competencia de habilidades TIC de Huawei.

1. Descripción general de la etapa preliminar de la competencia de habilidades TIC de Huawei – Track de Redes
	Etapa de la Competencia
	Tipo Examen
	Duración
	Total

	Etapa Preliminar 
	Escrito
	90 min
	100


2. Descripción Etapa Preliminar – Track de Redes
Contenidos del Examen： 
	[bookmark: OLE_LINK15]Contenido
	R&S
	Security
	WLAN

	Tasa
	50%
	30%
	20 %


El examen del Track de Red de la Etapa Preliminar abarca tres módulos: R & S, Seguridad y WLAN. 
El contenido del módulo R & S cubre conectividad de red IP básica, tecnologías TCP / IP, tecnologías Ethernet como STP y RSTP, VLAN y agregación de enlaces y su implementación dentro de conmutadores Huawei. Principios y tecnologías de enrutamiento, incluidos RIP y OSPF para redes IPv4 e IPv6, tecnologías WAN, gestión de red, así como servicios de aplicaciones basadas en IPv4 e IPv6.
El contenido del módulo de seguridad cubre la base de seguridad de red, base de firewall como filtro de paquete, NAT, etc. y tecnologías VPN como IPSec, SSL, etc., así como su implementación en productos de firewall Huawei, tecnología de administración de usuarios de firewall, tecnología IPS y concepto y estándares de seguridad de la información, proceso de gestión de la seguridad. El contenido del módulo WLAN cubre la base y el principio WLAN, la introducción y configuración del producto WLAN de Huawei, la arquitectura Fat AP y Fit AP, la introducción a redes WLAN.
2.1 Puntos de Conocimiento
Principios de Redes IP 
1). Procesos de reenvío de datos basados en Ethernet e IP.
2). Encapsulamiento de datos y protocolos TCP/IP.
3). Comandos VRP para navegación y configuración básicas.
4). Principios de direccionamiento IPv4, diseño de direcciones y subredes.
5). Aplicaciones compatibles con TCP / IP como Ping, Tracert, FTP y Telnet.
Tecnologías LAN 
1). Operaciones de LAN switching.
2). Configuración y aplicación de Link Aggregation.
3). Configuración, aplicación y comportamientos de VLAN y GVRP.
4). Configuración, aplicación y comportamientos de conmutación STP y RSTP.
Tecnologías WAN 
1). Principios y aplicación de tecnologías seriales en redes de área amplia.
2). Principios y configuración de encapsulamiento HDLC y PPP.
3). Implementación de Frame Relay y PPPoE.
Tecnologías de Enrutamiento
1). Principios de enrutamiento estático y dinámico,
2). Funciones e implementación de protocolos de enrutamiento dinámico RIP y OSPF en VRP
Gestión de Red
1). Tecnologías y protocolos de gestión de red.
Redes IPv6 
1). Tecnologías y principios de IPv6.
2). Tecnologías de enrutamiento IPv6.
3). Servicios de aplicación para redes IPv6.
Firewall
1). Principios básicos de cyber security.
2). Política básica de seguridad y política de seguridad.
3). Diferentes tipos de tecnologías y configuraciones NAT, como NAT basado en IP fuente, NAT basado en IP objetivo, NAT entre zonas o dentro de ellas, NAT bidireccional, servidor NAT, NAT destino.
5). Configuraciones y tecnologías de copia de seguridad en caliente de doble sistema Firewall.
6). Gestión de usuarios de firewall, autenticación de usuario, concepto AAA.
VPN
1). Principios básicos VPN, clasificaciones y tecnología de cifrado.
2). Principios L2TP, L2TP inicializado por el cliente, L2TP inicializado por NAS.
3). Principios y Configuración de GRE.
4). Principios básicos IPSec, principios AH, principios ESP, principios IKE, configuraciones IPSec.
5). Principios de SSL, configuraciones y conceptos de puertas de enlace virtuales, configuraciones de proxy web, configuraciones de intercambio de archivos, configuraciones de reenvío de puertos, configuraciones de extensiones de red.

Tecnologías WLAN 
1) WLAN Histórico, Cuerpos de Normas WLAN, Principios de RF WLAN, Bandas de Frecuencia WLAN. 
2) Topologías de WLAN, Protocolo 802.11, Tecnología de capa física 802.11, Fundamentos de CAPWAP.
3) Productos WLAN, tecnologías de antena y redes.
4) Características y configuración del producto WLAN.

3 Recursos de auto-aprendizaje
	[bookmark: _Hlk499300432]Contenidos
	Material

	Routing and Switching (HCNA)
	Learning Material

	Security (HCNA)
	Learning Material

	WLAN (HCNA)
	Learning Material
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